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	ПРОЕКТ





ДОЛЖНОСТНОЙ РЕГЛАМЕНТ
главного специалиста-эксперта отдела информационно-аналитической работы Межрегиональной инспекции ФНС России по Южному федеральному округу 

I. Общие положения
II. 
1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главный специалист-эксперт отдела информационно-аналитической работы Межрегиональной инспекции Федеральной налоговой службы по Южному федеральному округу относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности – 11-3-4-011.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: регулирование в области информационных технологий; развитие инфраструктуры информационно – коммуникационных технологий, сетей и средств связи.
3. Виды профессиональной служебной деятельности гражданского служащего: регулирование в области информационных технологий в части развития отрасли информационных технологий, внедрение информационно-коммуникационных технологий (ИКТ); координация в области информационных технологий.
4. Назначение и освобождение от должности главного специалиста-эксперта отдела осуществляется начальником МИ ФНС России по Южному федеральному округу (далее – Межрегиональная инспекция).
5. Гражданский служащий, замещающий должность главного специалиста-эксперта отдела непосредственно подчиняется начальнику отдела, а в его отсутствие – заместителю начальника отдела, начальнику и заместителю начальника Межрегиональной инспекции,  курирующему деятельность отдела.
6. В период временного отсутствия главного специалиста-эксперта отдела (по вопросам регулирования в области информационных технологий) исполнение его должностных обязанностей возлагается на заместителя начальника отдела (по вопросам регулирования в области информационных технологий).
7. На гражданского служащего, замещающего должность главного специалиста-эксперта отдела, в случае служебной необходимости и с его согласия может быть возложено исполнение должностных обязанностей иного работника  отдела.
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для замещения должности гражданской службы

8. Для замещения должности главного специалиста-эксперта отдела устанавливаются следующие требования.
8.1.1. Наличие высшего образования по специальности, направлению подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
8.1.2. Для замещения должности главного специалиста-эксперта отдела требования к стажу гражданской службы или работы по специальности не предъявляются.
8.1.3. Наличие базовых знаний:
1) государственного языка Российской Федерации (русского языка);
2) основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции;
3) знания и умения в области информационно-коммуникационных технологий.
8.2. Наличие профессиональных знаний:
8.2.1. В сфере законодательства Российской Федерации:
1) Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»;
2) постановление Правительства РФ от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе»;
3) приказ Минфина России от 17.07.2014 № 61н «Об утверждении Типовых положений о территориальных органах Федеральной налоговой службы» (зарегистрирован в Минюсте России 30.10.2014 № 34539);
4) федеральное законодательство в области государственной гражданской службы Российской Федерации, федеральные законы применительно к своим должностным обязанностям;
5) Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
6) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
7) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
8) Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
9) Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; 
10) Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
11) Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
12) постановление Правительства Российской Федерации от 18.02.2005 № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;
13) постановление Правительства Российской Федерации от 24 ноября 2009 г.  № 953 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти»;
14) постановление Правительства Российской Федерации от 24 мая 2010 г.       № 365 «О координации мероприятий по использованию информационно-коммуникационных технологий в деятельности государственных органов»;
15) постановление Правительства Российской Федерации от 8 июня 2011 г.      № 451 «Об инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;
16) постановление Правительства Российской Федерации от 28 ноября 2011 г. № 977 «О федеральной государственной информационной системе «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно - технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;
17) постановление Правительства Российской Федерации от 26 июня 2012 г.  № 644 «О федеральной государственной информационной системе учета информационных систем, создаваемых и приобретаемых за счет средств федерального бюджета и бюджетов государственных внебюджетных фондов»;
18) постановление Правительства Российской Федерации от 30 января 2013 г. № 62 «О национальном фонде алгоритмов и программ для электронных вычислительных машин»;
19) постановление Правительства Российской Федерации от 10 июля 2013 г.   № 583 «Об обеспечении доступа к общедоступной информации о деятельности государственных органов и органов местного самоуправления в информационно-телекоммуникационной сети «Интернет» в форме открытых данных»;
20) постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011 - 2020 годы)»;
21) постановление Правительства Российской Федерации от 24.11.2014 № 1240 «О некоторых вопросах по обеспечению использования сети передачи данных органов власти»;
22) постановление Правительства Российской Федерации от 06.07.2015 № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;
23) постановление Правительства Российской Федерации Постановление Правительства РФ от 14.11.2015 № 1235 (ред. от 25.09.2018) «О федеральной государственной информационной системе координации информатизации»;
24) постановление Правительства Российской Федерации от 1 июня 2016 г.     № 487 «О первоочередных мерах, направленных на создание государственной информационной системы «Единая информационная среда в сфере систематизации и кодирования информации»;
25) распоряжение Правительства Российской Федерации от 12 февраля 2011 г. № 176-р «Об утверждении плана мероприятий по переходу федеральных органов исполнительной власти на безбумажный документооборот при организации внутренней деятельности»;
26) приказ Минкомсвязи России от 31 августа 2016 г. № 420 «Об утверждении методических рекомендаций по планированию мероприятий по информатизации, а также по подготовке планов информатизации федеральными органами исполнительной власти и органами управления государственными внебюджетными фондами»;
27) Указ Президента Российской Федерации от 7 мая 2012 г. № 601 «Об основных направлениях совершенствования системы государственного управления»;
28) распоряжение Правительства Российской Федерации от 7 октября 2015 г. № 1995-р «Об утверждении Концепции перевода обработки и хранения государственных информационных ресурсов, не содержащих сведения, составляющие государственную тайну, в систему федеральных и региональных центров обработки данных»;
29) приказ Минкомсвязи России от 24 апреля 2013 г. № 96 «Об утверждении методических рекомендаций по организации системы проектного управления мероприятиями по информатизации в государственных органах»;
30) приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;
31) приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
32) приказ Минкомсвязи России от 31 мая 2013 г. № 127 «Об утверждении методических указаний по осуществлению учета информационных систем и компонентов информационно-телекоммуникационной инфраструктуры, утвержденные»;
33) нормативные и правовые акты, регулирующие вопросы построения информационного общества в Российской Федерации, включая государственные стандарты (ГОСТ 19, 34 серии и др.);
34) главный специалист-эксперт отдела должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
8.2.2. Иные профессиональные знания:
1) основных мировых и отечественных тенденций развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;
2) понятий базовых информационных ресурсов;
3) нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;
4) принципов работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;
5) порядка организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
6) перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
7) полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
8) порядка оформления технических требований, технических заданий на разработку (доработку) автоматизированных информационных систем;
9) структуры рынка информационно-коммуникационных технологий, ключевых участников рынка информационно-коммуникационных технологий;
10) тенденций развития информационных технологий;
11) основ управления проектами и описания бизнес-процессов;
12) особенностей создания, внедрения и развития программно-технической, информационно-коммуникационной среды;
13) особенностей ведения проектов по совершенствованию процессов построения и управления информационными технологиями с использованием лучших российских и международных практик и стандартов и их методическое сопровождение.
8.3. Наличие функциональных знаний: 
1) средств ведения классификаторов и каталогов;
2) сетевого оборудования (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN), систем печати (принтеры, факсы, копиры), источников питания (блоки питания, UPS, батареи), носителей информации (жесткие диски, USB-накопители,  CD/DVD приводы,  floppy), умение работать с  базами данных SQL;
3) основ электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);
4) принципов работы сетевых протоколов, построения компьютерных сетей;
5) локальных сетей (протоколы, сетевое оборудование, принципы построения сетей).
8.4. Наличие базовых умений: 
- мыслить системно;
- планировать и рационально использовать рабочее время;
- достигать результата;
- коммуникативные умения;
- работать в стрессовых условиях;
- совершенствовать свой профессиональный уровень;
8.5. Наличие профессиональных умений:
1) применять современные информационно-коммуникационные технологии в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
2) умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов.
8.6. Наличие функциональных умений:
установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; осуществление антивирусной защиты локальной сети и отдельных компьютеров; определение неисправности принтера, ксерокса, монитора.

III. Должностные обязанности, права и ответственность

9. Основные права и обязанности главного специалиста-эксперта отдела, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17 и 18 Федерального закона от 27 июля 2004 г. №79-ФЗ «О государственной гражданской службе Российской Федерации».
10. В целях реализации задач и функций, возложенных на отдел информационно-аналитической работы, главный специалист-эксперт отдела обязан:
1)	администрировать и сопровождать ведомственное программное обеспечение инспекции;
2)	осуществлять мероприятия по развертыванию и подключению на локальном сервере инспекции копий баз данных программных комплексов проверяемых налоговых органов, или организации терминального доступа к их базам данных;
3)	обеспечивать соблюдение правил эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий;
4)	восстанавливать работоспособность вычислительного процесса в информационно-вычислительной системе на объекте информатизации инспекции после сбоев и отказов различного характера;
5)	осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;
6)	подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями инспекции;
7)	обеспечивать ведение делопроизводства отдела, в части информационных технологий и информационной безопасности;
8)	восстанавливать и администрировать базы данных СЭОД местного уровня и ПК Регион территориальных органов ФНС России в рамках проведения проверок;
9)	соблюдать установленный порядок хранения внешних носителей, полученных от проверяемых налоговых органов, удаления, возврата;
10)	взаимодействовать с ФКУ «Налог-Сервис» ФНС России по вопросам выполнения функций в сфере информационных технологий согласно Регламенту взаимодействия территориальных органов ФНС России и ФКУ «Налог-Сервис» ФНС России при выполнении функций в сфере информационных технологий, утвержденного приказом ФНС России от 11.11.2016 № ММВ-7-6/611;
11)	соблюдать правила эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий;
12)	оказывать консультативную помощь сотрудникам Инспекции по соблюдению правил эксплуатации и безопасных методов работы на средствах вычислительной техники;
13)	обеспечивать выполнение технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;
14)	соблюдать исполнение требований законодательства Российской Федерации в области осуществления защиты информации;
15)	обеспечивать соблюдение налоговой тайны и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами и иными правовыми нормативными актами Российской Федерации;
16)	обеспечивать проведение на постоянной основе резервного копирования баз данных, используемых на объекте информатизации МИ ФНС России по Южному федеральному округу;
17)	выполнять требования к обеспечению безопасности персональных данных при обработке в информационной системе;
18)	участвовать в проектировании, приёмке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации);
19) принимать участие в комплексных (тематических) проверках налоговых органов, проводимых в соответствии с указаниями ФНС России, а также в проверках, организуемых Аппаратом полномочного представителя Президента Российской Федерации в Южном федеральном округе;
20)	готовить информационные материалы для начальника отдела, начальника или заместителя начальника Инспекции, курирующего направление деятельности отдела, по вопросам обеспечения информационной безопасности;
21)	осуществлять внутренний контроль деятельности по технологическим процессам (выполняет технологические процессы) ФНС России по предмету деятельности отдела, применяя следующие методы внутреннего контроля: самоконтроль выполняемых должностным лицом действий;
22)	обеспечивать сохранность комплектности закрепленного оборудования;
23)	обеспечивает сохранность целостности специальных пломбировочных устройств (стикеров, лент, пломб, печатей и др.) на закрепленном оборудовании;
24)	осуществлять целевое использование локальных (информационное пространство рабочей станции) и сетевых ресурсов ЛВС инспекции, предоставленных ему (ей) для выполнения служебных обязанностей;
25)	осуществлять формирование файлов с ограничительной пометкой «ДСП»;
26)	осуществлять иные функции по поручению начальника отдела информационно-аналитической работы или лица его замещающего;
27)	соблюдать Конституцию Российской Федерации, положения законов и иных нормативно-правовых актов Российской Федерации, приказов, распоряжений, инструкций и методических указаний ФНС России, Служебного распорядка инспекции;
28)	не разглашать государственную, налоговую и иную тайну, информацию ограниченного распространения, любую другую информацию, ставшую известной в связи с исполнением должностных обязанностей.
11. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт отдела имеет право:
1) запрашивать и получать в установленном порядке необходимые для выполнения возложенных на него обязанностей документы от сотрудников отдела и от сотрудников Межрегиональной инспекции, а также объяснения от сотрудников отдела о причинах задержки выполнения заданий и поручений руководства Межрегиональной инспекции;
2) в установленном порядке вносить предложения по совершенствованию организации деятельности отдела по вопросам находящимся в его компетенции;
3) представлять интересы отдела по вопросам, относящимся к его ведению;
4) докладывать начальнику отдела, начальнику или заместителю начальника Межрегиональной инспекции, курирующему деятельность отдела, о всех выявленных недостатках в работе отдела и Инспекции в пределах своей компетенции;
5) на ознакомление с документами, определяющими его права и обязанности по замещаемой должности государственной гражданской службы, оценку качества работы, а также на организационно-технические условия, необходимые для исполнения им должностных обязанностей;
6) на получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей;
7) на ознакомление со всеми материалами своего личного дела, отзывами о своей деятельности и другими документами до внесения их в личное дело, приобщение к личному делу своих объяснений;
8) на переподготовку (переквалификацию) и повышение квалификации за счет средств соответствующего бюджета;
9) на пенсионное обеспечение с учетом стажа государственной службы;
10) на проведение по его требованию служебного расследования для опровержения сведений, порочащих его честь и достоинство;
11) обращаться в соответствующие государственные органы или в суд для разрешения споров, связанных с государственной службой, в том числе по вопросам проведения квалификационных экзаменов и аттестации, их результатов, содержания выданных характеристик, приема на государственную службу, ее прохождения, реализации прав государственного служащего, перевода на другую государственную должность государственной службы, дисциплинарной ответственности государственного служащего, несоблюдения гарантий правовой и социальной защиты государственного служащего, увольнения с государственной службы.
12. Главный специалист-эксперт отдела осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, приказами МИ ФНС России по Южному федеральному округу, поручениями руководства МИ ФНС России по Южному федеральному округу, предусматривающими осуществление прав и исполнение обязанностей по замещаемой должности гражданской службы.
13. Главный специалист-эксперт отдела за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с действующим законодательством Российской Федерации.
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IV. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан самостоятельно принимать управленческие и иные решения

15.  При исполнении служебных обязанностей главный специалист-эксперт отдела вправе самостоятельно принимать решения по вопросам:
1) отключения из системы оборудования (рабочей станции, сервера, коммуникационного и другого оборудования) с целью сохранности информации (и/или имущества) ввиду явной угрозы (поломки, неправильной работы, заражения вирусом и др.);
2) применения и эксплуатации программных комплексов централизованной обработки данных;
3) применения и эксплуатации программных комплексов не централизованной разработки, обращения с устными запросами к разработчикам программных продуктов, подготовка проектов письменных запросов. 
16.	При исполнении служебных обязанностей главный специалист-эксперт отдела обязан самостоятельно принимать решения по вопросам:
1) обеспечения работоспособности системного программного обеспечения рабочих станций и серверов;
2) устранения мелких неисправностей принтеров, сканеров, копировальной техники, рабочих станций и серверов, а при невозможности самостоятельно – ходатайствовать перед руководством о привлечении к ремонту специализированных организаций;
3) необходимости приобретения комплектующих и расходных материалов.
4) иным вопросам, предусмотренным Положением о Межрегиональной инспекции, иными нормативными актами.
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[bookmark: bookmark3]V. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан участвовать при подготовке проектов нормативных актов и (или) проектов управленческих и иных решений

17. 	Главный специалист - эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- по вопросам организации и обеспечения внедрения информационных систем, автоматизированных рабочих мест и других средств автоматизации и компьютеризации работы инспекции.
[bookmark: bookmark4]18.	Главный специалист - эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- вопросов по поручению непосредственного руководителя и руководства инспекции

[bookmark: bookmark5]VI. Сроки и процедуры подготовки, рассмотрения, порядок согласования и принятия проектов решений по замещаемой должности

19.  В соответствии со своими должностными обязанностями главный специалист-эксперт отдела принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
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VII. Порядок служебного взаимодействия

20.  Взаимодействие главного специалиста-эксперта отдела с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.
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VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом ФНС России и Положением о МИ ФНС России по Южному федеральному округу
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21. Главный специалист-эксперт отдела информационно-аналитической работы в пределах функциональной компетенции государственных услуг не оказывает.

[bookmark: bookmark9]IX. Показатели эффективности и результативности профессиональной служебной деятельности

22. Эффективность профессиональной служебной деятельности главного специалиста-эксперта отдела оценивается по следующим показателям:
- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
- своевременности и оперативности выполнения поручений;
- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
- осознанию ответственности за последствия своих действий, принимаемых решений.





ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

главного специалиста-эксперта отдела информационно-аналитической работы Межрегиональной инспекции ФНС России по Южному федеральному округу 

I. Общие положения

1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главный специалист-эксперт отдела информационно-аналитической работы Межрегиональной инспекции Федеральной налоговой службы по Южному федеральному округу относится к старшей группе должностей гражданской службы категории «специалисты».
Регистрационный номер (код) должности – 11-3-4-011.
2. Область профессиональной служебной деятельности главного специалиста-эксперта: регулирование в области информационных технологий; развитие инфраструктуры информационно – коммуникационных технологий, сетей и средств связи.
3. Виды профессиональной служебной деятельности гражданского служащего: регулирование в области информационных технологий в части развития отрасли информационных технологий, внедрение информационно-коммуникационных технологий (ИКТ); координация в области информационных технологий.
4. Назначение и освобождение от должности главного специалиста-эксперта отдела осуществляется начальником МИ ФНС России по Южному федеральному округу (далее – Межрегиональная инспекция).
5. Гражданский служащий, замещающий должность главного специалиста-эксперта отдела непосредственно подчиняется начальнику отдела, а в его отсутствие – заместителю начальника отдела, начальнику и заместителю начальника Межрегиональной инспекции,  курирующему деятельность отдела.
6. В период временного отсутствия главного специалиста-эксперта отдела (по вопросам регулирования в области информационных технологий) исполнение его должностных обязанностей возлагается на заместителя начальника отдела (по вопросам регулирования в области информационных технологий).
7. На гражданского служащего, замещающего должность главного специалиста-эксперта отдела, в случае служебной необходимости и с его согласия может быть возложено исполнение должностных обязанностей иного работника  отдела.


II. Квалификационные требования
для замещения должности гражданской службы

8. Для замещения должности главного специалиста-эксперта отдела устанавливаются следующие требования.
8.1.1. Наличие высшего образования по специальности, направлению подготовки: «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Специальные организационно-технические системы», «Информационная безопасность автоматизированных систем» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
8.1.2. Для замещения должности главного специалиста-эксперта отдела требования к стажу гражданской службы или работы по специальности не предъявляются.
8.1.3. Наличие базовых знаний:
1) государственного языка Российской Федерации (русского языка);
2) основ Конституции Российской Федерации, законодательства о государственной гражданской службе, законодательства о противодействии коррупции;
3) знания и умения в области информационно-коммуникационных технологий.
8.2. Наличие профессиональных знаний:
8.2.1. В сфере законодательства Российской Федерации:
35) Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»;
36) постановление Правительства РФ от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе»;
37) приказ Минфина России от 17.07.2014 № 61н «Об утверждении Типовых положений о территориальных органах Федеральной налоговой службы» (зарегистрирован в Минюсте России 30.10.2014 № 34539);
38) федеральное законодательство в области государственной гражданской службы Российской Федерации, федеральные законы применительно к своим должностным обязанностям;
39) Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;
40) Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
41) Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
42) Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
43) Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; 
44) Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
45) Федеральный закон от 05.05.2014 № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
46) постановление Правительства Российской Федерации от 18.02.2005 № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;
47) постановление Правительства Российской Федерации от 24 ноября 2009 г.  № 953 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти»;
48) постановление Правительства Российской Федерации от 24 мая 2010 г.       № 365 «О координации мероприятий по использованию информационно-коммуникационных технологий в деятельности государственных органов»;
49) постановление Правительства Российской Федерации от 8 июня 2011 г.      № 451 «Об инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;
50) постановление Правительства Российской Федерации от 28 ноября 2011 г. № 977 «О федеральной государственной информационной системе «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно - технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме»;
51) постановление Правительства Российской Федерации от 26 июня 2012 г.  № 644 «О федеральной государственной информационной системе учета информационных систем, создаваемых и приобретаемых за счет средств федерального бюджета и бюджетов государственных внебюджетных фондов»;
52) постановление Правительства Российской Федерации от 30 января 2013 г. № 62 «О национальном фонде алгоритмов и программ для электронных вычислительных машин»;
53) постановление Правительства Российской Федерации от 10 июля 2013 г.   № 583 «Об обеспечении доступа к общедоступной информации о деятельности государственных органов и органов местного самоуправления в информационно-телекоммуникационной сети «Интернет» в форме открытых данных»;
54) постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011 - 2020 годы)»;
55) постановление Правительства Российской Федерации от 24.11.2014 № 1240 «О некоторых вопросах по обеспечению использования сети передачи данных органов власти»;
56) постановление Правительства Российской Федерации от 06.07.2015 № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;
57) постановление Правительства Российской Федерации Постановление Правительства РФ от 14.11.2015 № 1235 (ред. от 25.09.2018) «О федеральной государственной информационной системе координации информатизации»;
58) постановление Правительства Российской Федерации от 1 июня 2016 г.     № 487 «О первоочередных мерах, направленных на создание государственной информационной системы «Единая информационная среда в сфере систематизации и кодирования информации»;
59) распоряжение Правительства Российской Федерации от 12 февраля 2011 г. № 176-р «Об утверждении плана мероприятий по переходу федеральных органов исполнительной власти на безбумажный документооборот при организации внутренней деятельности»;
60) приказ Минкомсвязи России от 31 августа 2016 г. № 420 «Об утверждении методических рекомендаций по планированию мероприятий по информатизации, а также по подготовке планов информатизации федеральными органами исполнительной власти и органами управления государственными внебюджетными фондами»;
61) Указ Президента Российской Федерации от 7 мая 2012 г. № 601 «Об основных направлениях совершенствования системы государственного управления»;
62) распоряжение Правительства Российской Федерации от 7 октября 2015 г. № 1995-р «Об утверждении Концепции перевода обработки и хранения государственных информационных ресурсов, не содержащих сведения, составляющие государственную тайну, в систему федеральных и региональных центров обработки данных»;
63) приказ Минкомсвязи России от 24 апреля 2013 г. № 96 «Об утверждении методических рекомендаций по организации системы проектного управления мероприятиями по информатизации в государственных органах»;
64) приказ ФСБ России от 27 декабря 2011 г. № 796 «Об утверждении Требований к средствам электронной подписи и Требований к средствам удостоверяющего центра»;
65) приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
66) приказ Минкомсвязи России от 31 мая 2013 г. № 127 «Об утверждении методических указаний по осуществлению учета информационных систем и компонентов информационно-телекоммуникационной инфраструктуры, утвержденные»;
67) нормативные и правовые акты, регулирующие вопросы построения информационного общества в Российской Федерации, включая государственные стандарты (ГОСТ 19, 34 серии и др.);
68) главный специалист-эксперт отдела должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности. 
8.2.2. Иные профессиональные знания:
1) основных мировых и отечественных тенденций развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;
2) понятий базовых информационных ресурсов;
3) нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;
4) принципов работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;
5) порядка организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
6) перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
7) полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
8) порядка оформления технических требований, технических заданий на разработку (доработку) автоматизированных информационных систем;
9) структуры рынка информационно-коммуникационных технологий, ключевых участников рынка информационно-коммуникационных технологий;
10) тенденций развития информационных технологий;
11) основ управления проектами и описания бизнес-процессов;
12) особенностей создания, внедрения и развития программно-технической, информационно-коммуникационной среды;
13) особенностей ведения проектов по совершенствованию процессов построения и управления информационными технологиями с использованием лучших российских и международных практик и стандартов и их методическое сопровождение.
8.3. Наличие функциональных знаний: 
1) средств ведения классификаторов и каталогов;
2) сетевого оборудования (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN), систем печати (принтеры, факсы, копиры), источников питания (блоки питания, UPS, батареи), носителей информации (жесткие диски, USB-накопители,  CD/DVD приводы,  floppy), умение работать с  базами данных SQL;
3) основ электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);
4) принципов работы сетевых протоколов, построения компьютерных сетей;
5) локальных сетей (протоколы, сетевое оборудование, принципы построения сетей).
8.4. Наличие базовых умений: 
- мыслить системно;
- планировать и рационально использовать рабочее время;
- достигать результата;
- коммуникативные умения;
- работать в стрессовых условиях;
- совершенствовать свой профессиональный уровень;
8.5. Наличие профессиональных умений:
1) применять современные информационно-коммуникационные технологии в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
2) умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов.
8.6. Наличие функциональных умений:
установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; осуществление антивирусной защиты локальной сети и отдельных компьютеров; определение неисправности принтера, ксерокса, монитора.

III. Должностные обязанности, права и ответственность

9. Основные права и обязанности главного специалиста-эксперта отдела, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17 и 18 Федерального закона от 27 июля 2004 г. №79-ФЗ «О государственной гражданской службе Российской Федерации».
10. В целях реализации задач и функций, возложенных на отдел информационно-аналитической работы, главный специалист-эксперт отдела обязан:
1)	администрировать и сопровождать ведомственное программное обеспечение инспекции;
2)	осуществлять мероприятия по развертыванию и подключению на локальном сервере инспекции копий баз данных программных комплексов проверяемых налоговых органов, или организации терминального доступа к их базам данных;
3)	обеспечивать соблюдение правил эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий;
4)	восстанавливать работоспособность вычислительного процесса в информационно-вычислительной системе на объекте информатизации инспекции после сбоев и отказов различного характера;
5)	осуществлять организацию выполнения технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, при проведении опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;
6)	подготавливать, корректировать и поддерживать в актуальном состоянии справочники и таблицы нормативно-справочной информации, ведение которых закреплено за подразделениями инспекции;
7)	обеспечивать ведение делопроизводства отдела, в части информационных технологий и информационной безопасности;
8)	восстанавливать и администрировать базы данных СЭОД местного уровня и ПК Регион территориальных органов ФНС России в рамках проведения проверок;
9)	соблюдать установленный порядок хранения внешних носителей, полученных от проверяемых налоговых органов, удаления, возврата;
10)	взаимодействовать с ФКУ «Налог-Сервис» ФНС России по вопросам выполнения функций в сфере информационных технологий согласно Регламенту взаимодействия территориальных органов ФНС России и ФКУ «Налог-Сервис» ФНС России при выполнении функций в сфере информационных технологий, утвержденного приказом ФНС России от 11.11.2016 № ММВ-7-6/611;
11)	соблюдать правила эксплуатации аппаратно-программных средств, нормативных требований, сертификатов и лицензий;
12)	оказывать консультативную помощь сотрудникам Инспекции по соблюдению правил эксплуатации и безопасных методов работы на средствах вычислительной техники;
13)	обеспечивать выполнение технологических процессов ФНС России при внедрении программного обеспечения (в том числе при тестировании программного обеспечения, при проведении пилотных проектов, опытной эксплуатации и вводе в промышленную эксплуатацию программного обеспечения) и при обновлении версий программного обеспечения, оказывающем влияние на выполнение технологических процессов ФНС России;
14)	соблюдать исполнение требований законодательства Российской Федерации в области осуществления защиты информации;
15)	обеспечивать соблюдение налоговой тайны и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами и иными правовыми нормативными актами Российской Федерации;
16)	обеспечивать проведение на постоянной основе резервного копирования баз данных, используемых на объекте информатизации МИ ФНС России по Южному федеральному округу;
17)	выполнять требования к обеспечению безопасности персональных данных при обработке в информационной системе;
18)	участвовать в проектировании, приёмке, сдаче в промышленную эксплуатацию программных и аппаратных средств (в части требований к средствам защиты информации);
19) принимать участие в комплексных (тематических) проверках налоговых органов, проводимых в соответствии с указаниями ФНС России, а также в проверках, организуемых Аппаратом полномочного представителя Президента Российской Федерации в Южном федеральном округе;
20)	готовить информационные материалы для начальника отдела, начальника или заместителя начальника Инспекции, курирующего направление деятельности отдела, по вопросам обеспечения информационной безопасности;
21)	осуществлять внутренний контроль деятельности по технологическим процессам (выполняет технологические процессы) ФНС России по предмету деятельности отдела, применяя следующие методы внутреннего контроля: самоконтроль выполняемых должностным лицом действий;
22)	обеспечивать сохранность комплектности закрепленного оборудования;
23)	обеспечивает сохранность целостности специальных пломбировочных устройств (стикеров, лент, пломб, печатей и др.) на закрепленном оборудовании;
24)	осуществлять целевое использование локальных (информационное пространство рабочей станции) и сетевых ресурсов ЛВС инспекции, предоставленных ему (ей) для выполнения служебных обязанностей;
25)	осуществлять формирование файлов с ограничительной пометкой «ДСП»;
26)	осуществлять иные функции по поручению начальника отдела информационно-аналитической работы или лица его замещающего;
27)	соблюдать Конституцию Российской Федерации, положения законов и иных нормативно-правовых актов Российской Федерации, приказов, распоряжений, инструкций и методических указаний ФНС России, Служебного распорядка инспекции;
28)	не разглашать государственную, налоговую и иную тайну, информацию ограниченного распространения, любую другую информацию, ставшую известной в связи с исполнением должностных обязанностей.
11. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт отдела имеет право:
1) запрашивать и получать в установленном порядке необходимые для выполнения возложенных на него обязанностей документы от сотрудников отдела и от сотрудников Межрегиональной инспекции, а также объяснения от сотрудников отдела о причинах задержки выполнения заданий и поручений руководства Межрегиональной инспекции;
2) в установленном порядке вносить предложения по совершенствованию организации деятельности отдела по вопросам находящимся в его компетенции;
3) представлять интересы отдела по вопросам, относящимся к его ведению;
4) докладывать начальнику отдела, начальнику или заместителю начальника Межрегиональной инспекции, курирующему деятельность отдела, о всех выявленных недостатках в работе отдела и Инспекции в пределах своей компетенции;
5) на ознакомление с документами, определяющими его права и обязанности по замещаемой должности государственной гражданской службы, оценку качества работы, а также на организационно-технические условия, необходимые для исполнения им должностных обязанностей;
6) на получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей;
7) на ознакомление со всеми материалами своего личного дела, отзывами о своей деятельности и другими документами до внесения их в личное дело, приобщение к личному делу своих объяснений;
8) на переподготовку (переквалификацию) и повышение квалификации за счет средств соответствующего бюджета;
9) на пенсионное обеспечение с учетом стажа государственной службы;
10) на проведение по его требованию служебного расследования для опровержения сведений, порочащих его честь и достоинство;
11) обращаться в соответствующие государственные органы или в суд для разрешения споров, связанных с государственной службой, в том числе по вопросам проведения квалификационных экзаменов и аттестации, их результатов, содержания выданных характеристик, приема на государственную службу, ее прохождения, реализации прав государственного служащего, перевода на другую государственную должность государственной службы, дисциплинарной ответственности государственного служащего, несоблюдения гарантий правовой и социальной защиты государственного служащего, увольнения с государственной службы.
12. Главный специалист-эксперт отдела осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30.09.2004 № 506 «Об утверждении Положения о Федеральной налоговой службе» (Собрание законодательства Российской Федерации, 2004, № 40, ст. 3961; 2017, № 15 (ч. 1), ст. 2194), приказами (распоряжениями) ФНС России, приказами МИ ФНС России по Южному федеральному округу, поручениями руководства МИ ФНС России по Южному федеральному округу, предусматривающими осуществление прав и исполнение обязанностей по замещаемой должности гражданской службы.
13. Главный специалист-эксперт отдела за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с действующим законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан самостоятельно принимать управленческие и иные решения

15.  При исполнении служебных обязанностей главный специалист-эксперт отдела вправе самостоятельно принимать решения по вопросам:
1) отключения из системы оборудования (рабочей станции, сервера, коммуникационного и другого оборудования) с целью сохранности информации (и/или имущества) ввиду явной угрозы (поломки, неправильной работы, заражения вирусом и др.);
2) применения и эксплуатации программных комплексов централизованной обработки данных;
3) применения и эксплуатации программных комплексов не централизованной разработки, обращения с устными запросами к разработчикам программных продуктов, подготовка проектов письменных запросов. 
16.	При исполнении служебных обязанностей главный специалист-эксперт отдела обязан самостоятельно принимать решения по вопросам:
1) обеспечения работоспособности системного программного обеспечения рабочих станций и серверов;
2) устранения мелких неисправностей принтеров, сканеров, копировальной техники, рабочих станций и серверов, а при невозможности самостоятельно – ходатайствовать перед руководством о привлечении к ремонту специализированных организаций;
3) необходимости приобретения комплектующих и расходных материалов.
4) иным вопросам, предусмотренным Положением о Межрегиональной инспекции, иными нормативными актами.

V. Перечень вопросов, по которым главный специалист-эксперт отдела вправе или обязан участвовать при подготовке проектов нормативных актов и (или) проектов управленческих и иных решений

17. 	Главный специалист - эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- по вопросам организации и обеспечения внедрения информационных систем, автоматизированных рабочих мест и других средств автоматизации и компьютеризации работы инспекции.
18.	Главный специалист - эксперт отдела в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:
- вопросов по поручению непосредственного руководителя и руководства инспекции

VI. Сроки и процедуры подготовки, рассмотрения, порядок согласования и принятия проектов решений по замещаемой должности

19.  В соответствии со своими должностными обязанностями главный специалист-эксперт отдела принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
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20.  Взаимодействие главного специалиста-эксперта отдела с федеральными государственными гражданскими служащими ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения государственных служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (Собрание законодательства Российской Федерации, 2002, № 33, ст. 3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом ФНС России и Положением о МИ ФНС России по Южному федеральному округу

21. Главный специалист-эксперт отдела информационно-аналитической работы в пределах функциональной компетенции государственных услуг не оказывает.

IX. Показатели эффективности и результативности профессиональной служебной деятельности

22. Эффективность профессиональной служебной деятельности главного специалиста-эксперта отдела оценивается по следующим показателям:
- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;
- своевременности и оперативности выполнения поручений;
- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);
- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);
- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;
- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;
- осознанию ответственности за последствия своих действий, принимаемых решений.




